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反詐騙宣導「詐騙型態與受騙
情境徵候研判分析」

報告單位：高雄市政府警察局
公共關係室新聞股

報 告 人：刑事警務員周信宏



學歷:

文化大學社會工作學系學士

文化大學中國大陸研究所碩士

中央警察大學公共安全研究所碩士

中山大學中國與亞太區域研究所博士班

經歷:

群光科技公司專案經理

民進黨中央黨部秘書長室組長

總統府諮議

102.11~103.06:小港分局行政組巡官(媒體、正俗)

103.07~104.08:小港分局偵查隊巡官(肅竊、專案組)

104.09~105.02:三民一分局交通組巡官

105.03~109.06:鹽埕分局五福四路派出所長

109.07~109.11:岡山分局偵查隊刑事警務員

109.12~迄 今:高雄市政府警察局公關室新聞股
2



近年來新型態詐欺犯罪橫行，被害民眾倍感
深惡痛覺，「反詐騙」已成為當前治安的重
點工作，也是提升民眾對治安觀感的最有力
指標，各警察機關無不卯足全力，研擬對策
防制，以減少民眾被害。

從詐騙犯罪發展歷程與個人資料外洩有密切
關係，過去大都利用民眾貪念，偽稱中獎、
刮刮樂而進行詐騙。而演變至今，歹徒已充
分掌握個人資料，利用電話或網路實施詐騙
，並配合竄改電話及駭客技術，讓民眾誤以
為是公務機關、公司、銀行或親友而遭詐騙
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前言



詐欺手法持續演變



電話詐騙手法介紹
一、假綁架

二、假冒公務機關

醫療院所、電信公司

警察、檢察官

三、猜猜我是誰

假親友

叩客妹

四、新興網路詐騙



一、假綁架(恐嚇)

取得被害人資料，以電話實施詐騙

播放毆打、哭喊的錄音帶

稱被害人的親人、小孩替人作保、欠債
被綁架，恐嚇被害人交付贖金

被害人至金融機構領款交付

媽，快來救我！ 假綁架詐財最愛裝「兒子」.mp4
媽，快來救我！ 假綁架詐財最愛裝「兒子」.mp4


假綁架真詐財案例

本市謝女士在家接獲一通電話，對方自稱經
營地下錢莊，說謝女士的兒子替友人作保，
友人現在跑路，他的兒子還不出錢被他們擄
走，要謝女士替兒子還錢。

謝女士一聽緊張，立刻到附近銀行提領68萬
元，依對方指示將款項放置於一輛黑色休旅
車的輪胎下方。待謝女士返家後，撥打兒子
手機，才發現兒子根本就在公司上班，驚覺
遭到詐騙。
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二、假冒公務機關

取得被害人資料，以電話實施詐騙

假冒醫療院所、電信局員工，
稱被害人資料遭冒用

假冒警察、檢察官稱被害人涉及刑案，
要監管帳戶(交付現金、存摺印章或匯款)

被害人至金融機構領、匯款
或交付存摺印章

20150304中天新聞　俞小凡遭假公安詐騙　詐光4千多萬.mp4
20150304中天新聞　俞小凡遭假公安詐騙　詐光4千多萬.mp4




假冒公務機關詐財案例
前中研院副院長劉女士(74歲)，於家中接獲一通
不明來電，對方自稱台北地檢署吳檢察官，說她
涉及侵占公款刑案，已經有17個人要告她，要她
將名下資產公證以示清白。劉女士信以為真，先
後2次在中研院附近，拿了60萬元給假冒書記官的
車手，換回幾張偽造的監管公文書。

歹徒食髓知味，多次要求劉女士匯款，還告訴她
偵查不公開，如果銀行問起就說家裡要買房子。
後來，歹徒甚至要求她提供存摺、印章和密碼，
得手之後陸續盜領了10幾次，將她戶頭中2000多
萬全部領光。
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高學歷詐騙！中研院前副院長遭騙2千萬｜三立新聞台.mp4


假冒公務機關詐財案例二
退休教師徐女士(68歲)在家中接到電話，對方
佯稱是中華電信員工，稱其電話費未繳，且個
人資料被冒用。隨後電話轉到警察局、地檢署
，稱其銀行帳戶涉及恐嚇勒贖案、多次傳喚皆
未到案，要把名下財產交付公證以示清白。並
恐嚇她如果去法院就會馬上被逮捕，要她配合
公證程序。

徐女士不疑有他，將銀行帳戶裡的錢領出來交
給取款的詐欺車手，遭詐騙64萬元。
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【TVBS】潮男騙人！老梗訛詐　2天取走阿嬤64萬.mp4


假冒公務機關詐騙分析
被害人：50歲以上年長者

高峰期：上班時間，撥打市內電話

手法分析：

取得個人資料、竄改來電顯示號碼

謊稱個資遭冒用被害人注意

謊稱涉及刑案讓被害人心生恐懼

偽造公文書、超商傳真

謊稱偵查不公開規避銀行提問



偽造公文書假公文詐騙-1



偽造公務人員證件、印鑑



三、猜猜我是誰(假親友)

撥打電話給被害人

要被害人猜他是誰，或假冒友人，
致被害人有錯誤印象

謊稱有急用借錢，
請被害人協助匯款

被害人匯款至指定帳戶



猜猜我是誰案例

林先生5月初接獲詐騙電話，對方稱是他的大
學同學，現在換了手機號碼，以後要用這個號
碼來聯繫。幾天後，「同學」打電話來，稱家
裡有急事，希望跟他借30萬元。

林先生不疑有他立刻匯款。半小時後，「同學
」又打來繼續借錢，林先生覺得有異，撥打同
學的舊電話，才驚覺遭到詐騙。
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四、新興網路詐騙手法介紹
假網拍購物

拍賣網站/臉書社團

ATM解除分期付款詐騙

Line假冒親友詐騙

假交友詐騙



假網路購物
於網拍平臺、臉書社團，

使用人頭帳號或盜取他人帳號

拍賣單價較高、熱門的商品

以低價吸引買家，催促被害人
匯款且拒絕面交

被害人匯款後，歹徒旋即消失

假讓票真詐財 五月天歌迷被騙最多.mp4
假讓票真詐財 五月天歌迷被騙最多.mp4
5折尿布團購假的-! 主嫌詐騙上千萬│中視新聞 20161102.mp4
5折尿布團購假的-! 主嫌詐騙上千萬│中視新聞 20161102.mp4


假網路購物詐騙分析
帳號來源

駭客入侵盜取有良好評價之賣家帳號

申請人頭帳號

手法分析

低價吸引買家

利用奇貨可居心理，催促匯款

臉書社團、Line私下交易

貨到付款詐騙



解除分期付款詐騙

詐騙猖獗 名嘴邱明玉遭騙逾50000元－民視新聞.mp4
詐騙猖獗 名嘴邱明玉遭騙逾50000元－民視新聞.mp4


解除分期付款詐騙分析

被害人：多為網購族、年輕人

高峰期：客服人員下班時間(22:00-00:00)

手法分析

 取得個人、交易資料取信被害人

 竄改來電顯示號碼

 謊稱分期扣款讓被害人緊張

 假借協助修正設定取信被害人

 假借遊戲點數回沖帳戶



入侵購物網站、竄改電話號碼

郵局顧客服務中心免付費專線:

0800700365
已被通報15560次
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Line假冒親友詐騙

入侵親友Line帳號

假冒親友傳送訊息

被害人至ATM操作或至
超商購買點數

稱有急用，請被害人協助
匯款或購買遊戲點數

LINE帳號被駭 立委陳曼麗身分遭冒借錢－民視新聞.mp4
LINE帳號被駭 立委陳曼麗身分遭冒借錢－民視新聞.mp4


駭客盜用Line步驟



假交友詐騙流程

利用臉書、交友網站搜尋目標

加入好友後，聊天培養感情

被害人臨櫃匯款至國外

以家人生病、投資、關稅等理由
請被害人協助匯款

假美軍掰救IS人質 熟女為愛遭詐120萬│中視新聞20161128.mp4
假美軍掰救IS人質 熟女為愛遭詐120萬│中視新聞20161128.mp4
撒嬌發生性關係 女叩客-詐男主管1500萬│中視新聞 20161110.mp4
撒嬌發生性關係 女叩客-詐男主管1500萬│中視新聞 20161110.mp4
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假投資詐騙案例

某公司高階主管蘇小姐（40歲）在臉書上與宋
姓男子互加好友，對方稱自己在香港證券公司
擔任高階主管，有內線消息可供投資，還保證
一定有大筆獲利，讓蘇小姐心動不已，遂將1
萬元美金匯入指定帳戶。

 4天後宋男跟她說已經獲利87萬美金，要求她
再加碼。蘇小姐不疑有他，連續3個月匯款11
萬元美金，直到對方失聯，她才驚覺遭詐騙。
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詐欺案件的影響
財產損失極高！

畢生積蓄竟都毀於一旦(會有輕生念
頭)。

案發前後心理

前：被害人心理恐懼

後：被害人內心自責、

對人性不信任、

驚惶與自我封閉

嚴重破壞社會信任與和諧
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金融機構行員重要性

第一線接觸客戶

詐騙集團

A

被害人

B

金融機構
行員

C

警方
查證

D
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分析重大詐騙案件之6項指標：
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壹、狀況分析 說明

一年齡50歲以上年長者。
白天上班時間退休長者常
獨自在家，亦接獲詐騙電
話，為受騙高風險群。

二
解除定存或提領(匯款)新
臺幣30萬元以上款項。

歹徒佯裝檢警單位，要求
受騙民眾配合辦案，將銀
行存款全數提領或解除定
存。

三

神情緊張異常、談話欲言
又止（吞吞吐吐）、陳述
事項前後不連貫、向外
（周遭）張望。

受騙民眾常有以下情緒反
應：表情焦慮不安、神情
慌張不知所措、左顧右盼、
結巴或異常鎮定。
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壹、狀況分析 說明

四
手機一直使用中或不斷關
注訊息。

歹徒常以手機指揮控制受
騙民眾依其指令行事，並
讓民眾無法中途報警求證。

五

領用現金回答的理由如下：
購買房子（土地）、房屋
修繕、購買壽險、購買家
具、家中急用、老婆要使
用、兒女結婚、子女就學
（業）、親友急需用錢、
買車付款、寄回大陸給親
人或不願說明。

歹徒常以「偵查不公開」
為由，要求受騙民眾遇有
行員詢問領款用途時，以
購買房子等藉口塘塞。
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六
有狀似親人的年輕人（車
手大多20歲以下）陪同。

歹徒有時會佯裝受騙民眾之
親人，陪同至銀行提款，藉
以監督受害民眾。

七
銀行門外、旁側有陌生人
監看提款人行動且左顧右
盼行蹤可疑。

歹徒有時會佯裝書記官，在
銀行附近等待，監看提領民
眾，並觀察有無巡邏員警到
場詢問查證，以便隨時逃離
現場。
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壹、狀況分析 說明



貳、關懷提問 說明

一
是否接到健保局或醫院來電，稱
您有請領健保補助款？

若遇以上可疑情形，
請提醒民眾詐騙手法，
並立即通知警方到場
查證。

二
是否接到電信局來電，稱您欠繳
電話費？

三

是否有檢察官、警察稱您個資遭
冒用涉及刑案，要您配合辦案，
將帳戶內的錢交付監管?

四
是否有檢察官、警察以偵查不公
開為由，要您不能說出實情？
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貳、關懷提問 說明

五
是否有人稱您子女幫人作保，遭
人綁架，要您提領現金交付贖款？若遇以上可疑情形，

請提醒民眾詐騙手法，
並立即通知警方到場
查證。

六
是否有人要您手機保持開機通話，
不得關機？
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2014/5/26 38

行員實施關懷提問技巧

年長者(約50歲以上)

臨櫃大額提款、匯款、解除定存

對於關懷提問異常憤怒、焦急

不要只問領款用途、要不要幫您叫警察?

以關鍵字提問

設法拖延時間，請同仁代為通知警察



成功攔阻案例一

醫師娘陳女士(60歲)在家中接到電話，歹徒稱綁
架其兒子，要求交付贖款並不得報警。

陳女士趕赴銀行欲提領大筆現金，行員見陳女士
神情緊張，且手機持續通話，用筆談方式詢問後
，即刻通知轄區派出所。

員警到場後，設法聯絡其兒子確認安全，成功攔
阻詐騙款項100萬元。
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老梗「兒被綁架」！　醫師娘險上匯百萬│三立新聞台.mp4
老梗「兒被綁架」！　醫師娘險上匯百萬│三立新聞台.mp4


成功攔阻案例二

黃女士(74歲)在家中接到電話，歹徒以假冒檢警
手法實行詐騙。

黃女士至郵局要解除定存並提領現金，當行員詢
問領款用途時，黃女士稱家中要買房子，行員察
覺有異協請經理立刻通知轄區派出所。

員警到場後，協同行員苦口婆心勸說，終於成功
攔阻詐騙款項400萬元。
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【TVBS】「領400萬買房！」婦遭詐騙　櫃員機警阻止.mp4
【TVBS】「領400萬買房！」婦遭詐騙　櫃員機警阻止.mp4


成功攔阻案例三
林女士(80歲)在家中接到電話，歹徒以假冒檢警
手法實行詐騙。

林女士至提領現金，行員見林女士神情緊張且行
動電話響鈴不斷，察覺有異，示意保全員通知轄
區派出所。

員警到場後，與行員、保全員、里長共同安撫其
情緒，並通知其女兒，合力勸說，終於成功攔阻
詐騙款項350萬元。
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「知識份子不會被騙」 8旬婦險失鉅款－民視新聞.mp4
「知識份子不會被騙」 8旬婦險失鉅款－民視新聞.mp4


110年2~3月成功攔阻民眾遭詐欺案例:

 2/10 警察問完才能領！霸氣一句話保住夫婦老本

 2/12 婦驚慌衝派出所高喊:警察幫幫我！她意外掛電話「因禍得福」

 2/13「Hey~猜猜我是誰」高雄八旬嬤被告知女兒買房要錢被詐

 3/09 親愛的，我的50萬美金包裹卡在海關」美國軍官示愛讓熟女險匯10萬

 3/09 「我要澄清！我沒有犯罪！」婦人險遭詐急衝派出所

 3/10 戰地軍醫擱來騙警一句話突破盲腸！阻痴情女匯款

 3/11 妙齡女接「郵局客服」來電慌了 警霸氣接過來講：我是警察...

 3/12 見男網友「武德」前要先買遊戲點數 22歲男子險遭詐

 3/12 不想努力了！阿姨憐愛金髮男「開卡送金幣」 警一句斷開愛情鎖
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協助逮捕詐騙車手案例

陳女士(70歲)在家中接到電話，歹徒以假冒檢警
手法實行詐騙，陳女士不疑有他，到銀行匯出90
萬元至指定帳戶。

款項匯入後，詐騙集團派員至金融機構領款，但
金融機構行員發現領款男子的帳戶剛有大筆金錢
轉入，現在又要領出，察覺有異，馬上通報轄區
警方到場。

警方到場盤查，男子對金錢來源支吾其詞，研判
研判為提款車手，當場逮捕。
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【TVBS】車手急領錢！行員機警報警　保住夫妻90萬.mp4
【TVBS】車手急領錢！行員機警報警　保住夫妻90萬.mp4
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詐騙案件造成民眾財產損失極大，後續影響
也很嚴重，金融機構行員為攔阻詐騙案件之
關鍵。

協請金融機構行員對於年長者，提、領匯款
大筆金額(新臺幣30萬元以上)時，通知警方
到場查證，保障民眾財產安全。

高雄市政府警察局 關心您

結語


